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Duvari Saldin Tespit HTTPS filtreleme LOGLAMA
voEngelleme  WEB FILTRELEME

802.1X MAC HOTSPOT HIZ - HAT HAT SYSLOG
FILTRELEME KULLANICI SINIRLAMA BIRLESTIRME YEDEKLEME IMZALAMA
DOGRULAMA

Tek Cihaz, Tek Lisans, Tam Cozim!

XLog Ag Giivenlik ve Loglama Sistemi 2014 yilindan bugline Arjeta Bilisim tarafindan Siileyman
Demirel Universitesi'ne bagl Goller Bolgesi Teknokent’i biinyesinde gelistirilmektedir. XLog,
yazihmi tamamen yerli olup %100 yerli yazilm belgesine sahiptir. XLog gilincel giivenlik
ihtiyaglarina yonelik olarak stirekli yeni 6zelliklerle gelisimini siirdiirmekte ve uluslararasi alanda
yer almaktadir. Ayrica firmamiz XLog lriiniiyle Siber Giivenlik Kiimelenmesi ve Haberlesme
Teknolojileri Kiimelenmesi iginde yer almaktadir.

& Tek Cihaz, Tek Lisans, Tam Coziim & %100 Yerli Yazihm

Tek cihaz, tek lisans ile birden fazla ¢6zim. XLog Tiirk miihendislerden olusan gelistirici ekibimizin yillar stiren

cihazi bir firewall olmanin yani sira loglama ve hostpot calismalan ve Ar-Ge' leri sonucunda %100 yerli yazilimi ile

6zelliklerine de sahiptir. mdisterilerimize essiz bir performans saglayan XLog'u

sunduk.

& Farkl Lokasyon Coziimleri & HepsiBir Arada Koruma
Sube ve uzak ofislerde site to site VPN, Wireguard Sade bir yonetim paneli ile firewall ve loglama tiimlesik tek
VPN SSL VPN, Tiinel (Layer2) baglanti imkani. ekrandan yénetim imkan.

& Telefon ile Destek & Uygun Fiyat ve Demo imkani
Destek ekipleri ile dogrudan iletisim saglayarak destek ik satis veya lisans yenilemelerinde uygun fiyat teklifi, ayrica
alma imkani (B2B). Yardima ihtiyaciniz oldugunda bir riinii test ederek almak isteyen miisterilerimiz igin demo
telefon kadar uzaginizdayiz. imkani saglanmaktadir.
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Turkce Arayuz ile Aginizi Kolayca guivene alin Firewall

Surekli Yenilenen Glincel Araylz

Kroc

2 Anasayfa

LANS Arabirimi

@ in/out = 5.46Mbps

Firewall ve 5651 loglama ozelliklerini tek ekrandan ydénetim imkani ile
zamandan tasarruf saglarken ydénetim kolayhiginin tadini ¢ikarin. XLog
Firewall tiimlesik ézellikleri ile bir giivenlik duvarindan daha fazlasini sunar.
Firewall cihazimizin yénetim panelini insa ederken her zaman kullanici dostu
olmasina 6nem verdik ve bu dogrultuda minimalist; sade ve anlasilir bir
yonetim panelini sizler icin hazirladik .

Cluster Yedekli Yapi

XLog Firewall'ln high-availability cluster 6zelligi sayesinde ana cihazinizin
herhangi bir arizasi olmasi durumunda yedek cihaziniz trafiginizi otomatik olarak
devralir ve bu sayede sisteminiz kesintisiz bir sekilde ¢alismaya devam eder.
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YENI NESIL GUVENLIK DUVARI

e Glivenlik Duvari 6zelligi ile port agma kapatma ve yénlendirme islemleri uygulanmaktadir.
® Disaridan gelen port bazli saldirilari engelleyerek sistem giivenligi saglanmaktadir.
® Grup bazli kural olusturulabilir. Istenilen gruplara istenilen kurallar uygulanr.

* Tiirkiye disi ipler default olarak engellidir. Tiirkiye disi ipleri yanhs kural olusturulsa bile sistem
otomatik olarak engeller. (Siber saldirilarin bliyiik oranda yurtdisi kaynakli olmasindan dolayr bu
bloklar sistemlerimiz tarafindan kapatilmis olup, miisterilerimizde yurt disi baglantilara ihtiyag
olmasi durumunda gerekli iplere 6zel olarak izin verilmektedir.)

X <
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® Manuel olarak siireli port agma imkani. (Firewall sistemlerinde portlar agildiktan sonra siirekli
acik kalmaktadir. Yada sistem ydneticileri tarafindan unutulmaktadir bunun 6niine gegmek
adina slire bazinda port agip otomatik portlari kapatabilir hale getirilmistir.)

® Port erisimlerinde anlik olarak sms ve mail ile bilgilendirme. (Sisteme tanimlayacaginiz mail
adresiniz yada telefon numaraniza portlara baglanti talebi geldigi anda sistem otomatik
bilgilendirme yapmaktadir.)

® Portlara anlik olarak bagli olan ipleri gérme imkani saglamaktadir.
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CiHAZ OZELLIKLERI

@

IPS/IDS L I HTTP/HTTPS
. Application Filtering e
(Saldiri Tespit (Uyqulama Filtreleme) Filtering
ve Engelleme) Y9 (Web Filtreleme)

Kullanicilarin erismesini istemediginiz
HTTP-HTTPS-DNS trafiklerini
istediginiz sekilde hazir karalisteler ve
sizin olusturdugunuz listeler
araciligiyla engelleyebilirsiniz.

Aginizda olusan saldir ve zararh
baglantilar' anlik tespit ederek
aninda engellemesini gerceklestirir.

Aginizdaki cihazlarinizin

istemediginiz uygulama

kaynaklarina erisimlerini
engelleyebilir veya izin verebilirsiniz.

#ﬁ —
6l - ]

Firewall 5651 Loglama SSLVPN/VPN

(Guvenlik Duvarr)

XLog'un en buyiik avantaji
sistemdeki loglarin Tuibitak zaman
damgasi ile
imzalanmasidir.

Subelerinizi veya farkl noktadaki
cihazlarinizi aginiza sifreli bir baglanti
ile dahil edebilirsiniz.

Guvenlik Duvari 6zelligi ile port agma
kapatma ve yonlendirme islemleri
uygulanmaktadir.

—
Bandwidth Hotspot 802.1x Mac Filtreleme

(Hiz Sinirlama) (Kullanici Dogrulama) o o
Yeni gelistirilen bu 6zellik ile

hem Layer2 hemde layer3
aglarda yonetilebilir switchler
sayesinde olusturulan bir
entegrasyon ile client cihazlarin
son noktada aga dahil olmadan
engellenmesini veya
filtrelenmesini saglayabilirsiniz.

Cesitli sifre yontemleri ile
interneti aktiflestirip 5651 nolu
internet yasasina uygun sekilde

internet kayitlarini
sistemimizde kayit altina
almaktayz.

Bandwith 6zelligi ile sistem
tizerindeki kullanicilara upload ve
download miktarlari
belirleyerek interneti esit boler.

sys
LoG x

SYSLOG imzalama Load Balance Wan Failover
(Hat Birlestirme) (Hat Yedekleme)

Farkli cihazlarinizda olusturulan log
kayitlarinizi 5651 sayili kanuna
uygun olarak kaydeder, imzalar ve

raporlar.

Maksimum bes adet modemi
cihaz tizerinde birlestirerek
internet hizini arttirmakta ve
tek internet hatti gibi
calismasini saglamaktadir.

XLog, sisteme baglanmis olan
internet hatlarindan herhangi
birinde internetin kesilmesi
durumunda diger hatlarin

devamliligini saglar.
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IPS/1DS
(SALDIRI TESPIT VE ENGELLEME)

Adinizda olugan saldiri ve zararli baglantilar anlik tespit
ederek aninda engellemesini gergeklestirir. Olusan tehdit
sistem tarafindan anlik algilanir ve tehdit engellemesini
otomatik olarak anlik veya sliresel bazda engellemesi
gerceklestirilir. Engellenmis tehdit trafigi belli siirede
engellendigi icin tekrar farkl bir saldiri olusturamaz ve
aginiz glivende kalir.

APPLICATION FILTERING t@”
(UYGULAMA FILTRELEME) *

0%

. S . o o0 2020, ®
Adinizdaki  cihazlarinizin  istemediginiz  uygulama > 00000:0.
kaynaklarina erisimlerini engelleyebilir veya izin \’0,:0:0,
verebilirsiniz. Mobil ve Bilgisayar kullanicilarinin s ‘o}‘
kullanmasini  istemediginiz uygulama ve uygulama o
kaynaklarina erisimlerini engelleyebilirsiniz. Bu sayede
aginizda daha givenli ve kontrollii bir ydnetim

saglayabilirsiniz.

<

FIREWALL
(GUVENLIK DUVARI)

Giivenlik Duvari 6zelligi ile port agma kapatma ve

ybnlendirme islemleri uygulanmaktadir. Disaridan gelen

port bazli saldirilari engelleyerek sistem gtivenligini
saglamaktadir.
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HTTP / HTTPS DNS FILTERING
(WEB FILTRELEME)

Kullanicilarin erismesini istemediginiz HTTP-HTTPS-DNS
trafiklerini istediginiz sekilde hazir karalisteler ve kendi
olusturdugunuz listeler araciligiyla engelleyebilirsiniz.
Sistemin HTTPS trafigini engellemesi PROXY kullan-
madan gergeklestigi i¢in kullanici cihazlarina herhangi bir
sertifika yliklenmesine gerek birakmaz. HTTPS Filtreleme
gliciinii SNI (Server Name Indication) (lizerinden alarak
engellemesini gerceklestirir. Web trafigini http, https
oncesinde DNS filtreleme yaparak trafigin bastan
olusmasini da engeller.

HOTSPOT
(KULLANICI DOGRULAMA)

Hotspot 6zelligi ile miisterimize (i¢ adet otanti-
kasyon sekli sunmaktayiz. TC kimlik numarasi, kul-
lanici adi/ sifre, cep telefonu seklinde sifre yéntem-
leri ile interneti aktiflestirip kullanicilarin bu sekilde
bilgilerini saglayarak 5651 nolu internet yasasina
uygun sekilde internet kayitlarini sistemimizde
kayit altina almaktayiz.
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SYSLOG IMZALAMA

Farkli cihazlarinizda olusturulan log kayit-
larinizi 5651 sayili kanuna uygun olarak kayd-
eder, imzalar ve raporlar. Bir cok marka ci-
hazdan olusan log kayitlarini syslog pro-
tokolii lizerinden dinleme yaparak kaydeder.
Tutulan kayitlar 5651 sayili kanun maddesine
uygun bir sekilde Tiibitak Zaman Damgasi ile
imzalar ve imza kaydiyla birlikte kaydeder.
Kayitlarin raporlamasi araytizden yapilabilir.

XL0G
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BANDWIDTH
(HIZ SINIRLAMA)

Bandwith 6zelligi ile sistem (izerindeki
kullanicilara upload ve download miktarlari
belirleyerek interneti egit bdler, bu sayede
toplu internet kullanicilarinin  bulundugu
networklerde kullanicilarin egit hakta internet
kullanmasini saglar.

VPN /SSLVPN

Subelerinizi veya farkli noktadaki cihazlarinizi
aginiza sifreli bir baglanti ile dahil edebilirsiniz.
SSL VPN ile Mobil veya Masalistii cihazlariniz
farkli lokasyonlardan aginiza dahil olur ve uzak
noktalardan islemlerinizi yapabilirsiniz. IPSec
VPN ile Subeleriniz veya farkli noktalarinizs bir-
birine baglayabilir ve aralarinda aglar kurarak
haberlestirebilirsiniz.

5651 LOGLAMA

Bu noktada Xlog'un en blyiik avantaji
sistemdeki loglarn Tiibitak zaman damgasi
ile imzalanmasidir. Ciinkii 5651 nolu internet
yasasinda son degisiklik ile bu tiir sistemlerin
bir elektronik hizmet saglayici ile ¢alisma
zorunlulugu getirilmistir. Bir ¢ok loglama
sistemi bu uygulamaya gecmedigi igin
internet  kayitlarinin  savcilik  tarafindan
gegerliligi bulunmamaktadir.
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LOAD BALANCE
(HAT BIRLESTIRME)

Load Balance 6zelligi ile Xlog, fiziksel maksi-
mum bes adet modemi cihaz (izerinde
birlegtirerek internet hizini arttirmakta ve tek
internet hatti gibi ¢alismasini saglamaktadir.
Olasi bir altyapi sikintisi durumunda internet
gitse dahi diger modem lizerinden internet
saglamaya devam etmektedir.

802.1x MAC FILTRELEME

Yeni gelistiriimis olan bu ézellik hem Layer2
hemde Layer3 aglarda yonetilebilir switchler
sayesinde olusturulan bir entegrasyon ile
client cihazlarin son noktada aga dahil
olmadan engellenmesini veya filtrelenmesini
saglayabilirsiniz.
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WAN FAILOVER
(HAT YEDEKLEME)

Failover ézelligi ile Xlog sisteme baglanmig
olan internet hatlarindan herhangi birinde
internetin kesilmesi durumunda diger hatlarin
devamiihigini saglamasi 6zelligidir. Bu sayede
kullaniciya internet saglamaya devam eder.
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YENI NESIL GUVENLIK DUVARI XLOG FIREWALL

Aginizin ve alt yapinizin potansiyel saldirlara karsi glivenli oldugundan emin olmaniz igin
gelistirilmistir. Networkdintizii tek bir yerden kolayca kurmanizi ve yénetmenizi saglayan gliglii bir
birlegik gtivenlik modiilii sunar.

XLog Firewall, cok yonlii koruma ve genel yonetim ile teknolojiye yelken agin.
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TEK CIHAZ, TEK LISANS, TAM COZUM!

isletmenizin ve Miisterilerinizin Verilerinin Giivenligini Saglamak
XLog Giivenlik Duvari ile Mimkiin!
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